INSTRUCTIVO
PARA L.OS ADMINISTRADORES DE SISTEMAS DE PAGO O DE
LIQUIDACION DE VALORES

Santo Domingo, D.N.
Octubre 2007



Banco Central de la Reptblica Dominicana

L Base Legal:

e Ley Monetaria y Financiera No. 183-02 del 21 de noviembre de 2002.

e Reglamento de Sistemas de Pago, aprobado mediante la Sexta Resolucion de
la Junta Monetaria del 19 de abril de 2007.

II. Objeto:

1. El presente Instructivo, tiene por objeto establecer las normas, procedimientos
operativos y condiciones tecnoldgicas que regulardn a los administradores de
sistemas de pago o de liquidacion de valores autorizados a operar uno o varios
sistemas de pago en la Reptblica Dominicana, asi como las operaciones de
compensacién de pagos que estos realicen, y la posterior presentacion del
resultado nete de dicha compensacion para su liquidacion en las cuentas de las
entidades de intermediacion financiera, en el Banco Central.

1IT. Alcance:

2. Tl presente Instructivo sera aplicable tanto a los administradores de sistemas de
pago o de liquidacién de valores, como a las entidades de intermediacion
financiera que participen en la compensacion de fondos a través de un
administrador.

IV. Definiciones:
3. Para efectos de este Instructivo, se entendera por:

a) Administrador de un Sistema de Pago o de Liquidacién de Valores: el
Banco Central de la Replblica Dominicana u otra entidad debidamente
autorizada por éste que opere un sistema de pago; o una entidad autorizada a
ofrecer servicios de custodia, transferencia, compensacién y liquidacion de
valores (refiriéndose esto 1ltimo solamente al traspaso de los titulos-valores
negociados).

b) Compensacién o Neteo: sustitucion, de conformidad con las normas de
funcionamiento de un sistema, de los derechos y obligaciones derivados de
las 6rdenes de pago aceptadas en el sistema, por un dnico crédito o débito
que represente la diferencia existente entre las 6rdenes de transferencia, de
modo que sélo sea exigible dicho crédito o débito neto.
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d)

)

Entidades de Apoyo: son aquellas que se dedican exclusivamente a realizar
actividades de cobro, descuento de facturas, arrendamiento financiero,
administradores de Ccajeros automaticos, afiliacion y procesamiento de
tarjetas de crédito, plataformas electrénicas de negociacion, procesamiento
electronico de documentos v de datos, centros de informacidén crediticia, y
demds servicios andlogos, segin el Articulo 41 de la Ley Monetaria y
Financiera. Se contemplan dentro de esta clasificacion las Empresas de
Adguirencia, definidas en el Articulo 2 de la Norma 6-04 de la Direccion
General de Impuestos Internos, como “cualquier institucion. organismo o
empresa que sirva de enlace entre una institucion bancaria-financiera y el
establecimiento donde se registra la operacion de pago a través de tarjetas
de crédifo o débito™.

Instrumento de Pago: medio fisico o electronico que permite al poseedor
v/o usuario del mismo, realizar transferencia de fondos en sustitucién del uso
del efectivo.

Liquidacién: conjunto de normas, principios de comun aceptaciéon y
procedimientos que se ejecutan para la confirmacién, cumplimiento y
extincion de las obligaciones de pago.

Participantes: entidades de intermediacién financiera definidas en el
Articulo 34 de la Ley Monetaria v Financiera sujetas a supervision y que
mantengan cuentas abiertas en el Banco Central, que sean aceptadas como
miembros de un sistema de pago, de acuerdo con las normas del mismo, y
que sean responsables frente a él de asumir obligaciones financieras
dertvadas de su funcionamiento, aunque no estén presentes con transacciones
originadas por ellas. Igualmente podran ser participantes en un sistema de
pago, siempre que sean aceptados por el mismo con arreglo a sus normas
reguladoras, el administrador de otros sistemas de pago y el agente
liquidador.

Los participantes de un sistema de pago podran ser directos o indirectos,
entendiéndose por directos aquellas entidades interconectadas a los diferentes
sistemas de compensacion y liquidacion, e indirectos, las entidades que
participen en un sistema a través de otra entidad que funge como participante
directo.

Sistema de Pago: conjunto de normas, principios de comun aceptacion y
procedimientos que tengan por objeto la ejecucidn, compensacién y
liquidacion de érdenes de transferencia de fondos generadas por el uso de
uno o mas instrumentos de pago especificos. Tiene un administrador y
participantes.
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V.  Autorizacion para Administrar un Sistema de Pago o de Liquidacién de
Valores:

4 ' La entidad interesada en ofrecer servicios de administracién de un sistema de

" pago o-de liquidacion de valores deberd solicitar autorizacion al Banco Central

para tales fines, segiin establece en su Parrafo 1, el Articulo 7 del Reglamento de
Sistemas de Pago.

VL Delegaciéon de las Entidades de Intermediacién Financiera para ser
Representadas por los Administradores ante el Banco Central:

5. Toda entidad de intermediacion financiera, en cumplimiento con los literales b)
y ¢) del Articulo 11 del Reglamento de Sistemas de Pago, delegara en los
administradores, mediante un contrato de servicios de compensacion, su
representacion ante el Banco Central para la presentacion de la informacién
resultante de la compensacién de pagos.

VII. Responsabilidades de los Administradores frente al Banco Central:

6. Los administradores deberdn dejar establecida, en una carta compromiso, la
aceptacion formal de sus responsabilidades para representar a la entidad de
intermediacioén financiera ante el Banco Central y para responder por la calidad
y veracidad de la informacién resultante de la compensacién de pagos
presentada para la liquidacion en el Banco Central.

Parrafo: En caso de que los administradores contraten los servicios de terceros
para ¢l soporte de cualquiera de sus actividades o funciones, los administradores
seran responsables frente al Banco Central de cualquier falla o inconveniente en
el servicio ofrecido en que incurra el contratado.

VIIE. Contenido de las Normas de Funcionamiento:

7. En adicién a lo establecido en el Articulo 5 del Reglamento de Sistemas de
Pago, las normas de funcionamiento de cada sistema elaboradas por los
administradores, deberdn incluir lo siguiente:

a) Instrumentos de pago a ser procesados por dicho sistema.

b) Esquemas y mecanismos que garanticen una informacién clara, transparente
y objetiva a los participantes, incluyendo aquellas que les permitan
identificar los riesgos en que incurren al utilizar el sistema, las que se
detallaran en el Instructivo correspondiente.
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c)

d)

¢)

El procedimiento que deberdn cumplir las érdenes de pago enviadas al
sistema para considerarse aceptadas, inchuyendo los mecanismos de control
de riesgos, de acuerdo a lo especificado en el Instructivo correspondiente.

Fl manejo de la confidencialidad y la provisién de informacién a los
participantes. Igualmente, los compromisos que adquieren los
administradores para proteger la informacién recibida y prevenir su
modificacién, dafio o pérdida.

Las relaciones ¢ interacciones que tenga el sistema con otros sistemas
similares.

Parrafo. Las normas de funcionamiento de los sistemas de pago o de
liquidacion de valores y los manuales de procedimientos serén parte integral de
los acuerdos o contratos que suscriban los participantes y se entienden
conocidos y aceptados por éstos, por las personas vinculadas a ellos y por las
personas por cuenta de las cuales se realicen operaciones en dichos sistemas.
En consecuencia, en ninglin caso servird como excusa o defensa la ignorancia
de dichas normas y manuales, para abstenerse de cumplir sus disposiciones o
para justificar su incumplimiento.

IX. Condiciones Operativas para los Administradores de Sistemas de Pago o de
Liquidacién de Valores:

8. Los administradores de cada sistema de pago o liquidacion de valores deberan:

a)

b)

¢)

d

Remitir al Banco Central la lista actualizada de los participantes en su
respectivo sistema, cada vez que se presente alguna modificacion en la
citada lista, a fin de que sea publicada en la seccién del SIPARD de la
pagina de Internet del Banco Central y de forma trimestral en un diario de
circulacién nacional.

Disponer de las facilidades técnicas y medios de alta seguridad que permitan
la recepcidn, el procesamiento integro y oportuno, asi como exactitud y
confidencialidad de las operaciones de pagos que envien los participantes
para su compensacion, la transmision de los resultados netos del proceso de
compensacion a los participantes y al Banco Central para su liquidacién, y la
generacion de toda la informacién necesaria para su adecuado
funcionamiento.

Contar con los sistemas adecuados para efectuar auditorias de los procesos
realizados en un periodo de tiempo determinado.

Disponer de personal especializado en las dreas técnicas.
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¢) Contar con protocolos para la resolucion de contingencias operativas y/o
técnicas que garanticen la continuidad operacional y permitan el adecuado
resguardo de la informacion.

X.  Requerimientos Tecnologicos para los Administradores de Sistemas de Pago o
de Liquidacion de Valores:

9. Los administradores deberan contar con una plataforma tecnolégica que le
permita la actualizacién permanente de sus sistemas, garantice la seguridad de
procesamiento de la informacion -¢ implemente de forma efectiva los
requerimientos que se presentan a continuacion:

a) Lineamientos generales de politicas de seguridad:

1) Seguridad légica:

Segregacion de responsabilidades

Estructura de gestion v de accesos al sistema
Encriptacién de informacién

Esquema de autenticacidn robusto

Gestion de la red interna/externa

Gestion de incidencias

Verificacion y control de la exposicion al Internet (firewall, IDS,
IPS, filtros, etc); asi como la utilizacion adecuada de
herramientas como antivirus, antispyware, malware, adware

Gestion de cambios
Procedimientos de respaldo y recuperacién

Prucba y mantenimiento de procedimientos de respaldo y
recuperacion

Auditabilidad/generacién de logs de eventos/monitoreo activo

ii) Seguridad fisica:

Control de acceso

CCTV

Control, deteccion y extincion de incendios

Control de humedad

Alarmas contra robo

Sensores de temperatura, humedad y otros

Sistema de altavoz

Sistema de generacion eléctrica de emergencia (redundante)
Sistemas de UPS (redundante)
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e Auditabilidad/generacion de logs de eventos/monitoreo activo

e Infraestructura fisica del local apropiada para la realizacion de su
objeto social;

b) Contar con personal técnico y operativo suficiente para un eficiente
funcionamiento del sistema;

¢) Contar con una plataforma de soporte técmico y funcional para los
participantes en el sistema;

d) Separacion fisica de los diferentes ambientes operativos (software /
hardware / comunicaciones / etc.), los ambientes identificados son las
plataformas de produccidn, desarrollo, pruebas, contingencias y/o
enfrenamientos;

¢) Lared de comunicaciones y los equipos (servidores, almacenamientos, etc.)
del ambiente de produccién deben ser redundantes, de forma que garanticen
la continuidad de las operaciones y eviten la pérdida de informacidn;

f) El cumplimiento de estos requerimientos debera ser certificado (anualmente
de forma sorpresiva y las fechas de estas auditorias serdn determinadas por
el organismo regulador competente} por una firma de auditores externos
debidamente registradas en la Superintendencia de Bancos.

Parrafo I: El Banco Central podrd ademds, verificar mediante auditorias el
cumplimiento de los requerimientos tecnoldgicos establecidos para los
administradores de sistemas de pago o de liquidacion de valores.

Parrafo II: Los administradores de sistemas de pago o de liquidacién de
valores seran responsables ante los participantes de fallas técnicas ocurridas en
la plataforma tecnolégica. En consecuencia, el Banco Central de la Republica
Dominicana no asumira responsabilidad alguna por los retrasos en el envio de la
informacion e integridad de la misma.

XI. Control de Riesgos por los Administradores de Sistemas de Pago o de
Liquidacion de Valores:

10. Los administradores deberén prevenir debidamente los riesgos asociados al
sistema, sefialados en el Instructivo correspondiente.

Parrafo: Los administradores deberdan contar con procedimientos para la
gestidn de riesgos y planes de contingencia que permitan [a continuidad de sus
operaciones con un alto grado de seguridad y fiabilidad.
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XII. Obligacienes de los Administradores de Sistemas de Pago o de Liquidacion de
Valores:

11. Complementando lo estipulado en el literal e) del numeral 8 de este Instructivo,
los administradores estaran obligados a:

a) Establecer requisitos no discriminatorios a disposicién del publico, que
permitan un acceso justo y abierto a todos los participantes en su sistema,
siempre que cumplan las normas de funcionamiento aprobadas por el Banco
Central.

b) Responsabilizarse de los dafios causados durante el procesamiento de una
transaccion, en caso de que se incurra en un error o exista una accion dolosa
por parte de uno de sus funcionarios, empleados o contratistas.

¢) Remitir al Departamento de Sistemas de Pagos del Banco Central en la
periodicidad que se les requiera, las informaciones correspondientes a los
sistemas de pago o de liquidacidn de valores administrados por ellos.

XIII.  Resguardo del Registro de Operaciones:

12. Los administradores de sistemas de pago o de liquidacion de valores deberan
mantener y resguardar el registro de las operaciones por plazo de 10 (diez) afios.

X1V. Imposicion de Cargos:

13. Los administradores estardn sujetos a la imposicion de cargos por la suma de
RD$50,000.00 (cincuenta mil pesos) a favor del Banco Central, cuando se
cometan las siguientes irregularidades, sin perjuicio de lo especificado a este
respecto en el Reglamento de Sistemas de Pago y en la Ley No.183-02
Monetaria y Financiera de fecha 21 noviembre del 2002.

a. Por ausencia o falta de puntualidad en la remisién de las informaciones para
liquidacién al Banco Central en los dias y horarios fijados.

b. Por cualquier informacion incorrecta u omisidn en las informaciones
transmitidas, que causen interrupeion en la compensacion y liquidacion.

¢. Por cualquier hecho o acto que, a juicio del Banco Central, afecte el normal
desenvolvimiento de las operaciones de liquidacion.

Parrafo: El Gerente del Banco Central esta autorizado a disponer ¢l débito en las

cuentas del administrador que haya cometido cualesquiera de las faltas sefialadas
precedentemente, notificando al mismo del cargo aplicado.
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XV. Terminacién o Suspensién Temporal de la Autorizacién como Administrador:

14. De acuerdo con lo establecido en el Articulo 23 del Reglamento de Sistemas de
Pago, el Banco Central podra suspender temporalmente la autorizacién como
administrador de un sistema de pago o de liquidacién de valores, en uno o
varios de los siguientes casos:

a. Cuando la participacién de dicho administrador ponga en riesgo la seguridad y
eficiencia del Sistema de Pagos de la Reptiblica Dominicana;

b. Por solicitud expresa de la Superintendencia de Bancos o de otra autoridad
judicial o administrativa competente;

c. Por incumplimiento de sus deberes y obligaciones.

Parrafo I: La Gerencia del Banco Central determinara el plazo de la suspensién
temporal de la autorizacién de un administrador para operar un sistema de pago
o de liquidacién de valores, sujeto a disposicién de suspensién definitiva al
respecto por parte de la Junta Monetaria.

Parrafo II: E]l Banco Central podra revocar la autorizacién de un administrador
para la operacién de un sistema de pago o de liquidacién de valores.

Parrafo TII: En el caso de los administradores de sistemas de liquidacién de
valores la suspension de su autorizacién para operar se limitard a los aspectos
relativos a sistemas de pago.

XVI. Disposicién Transitoria:
15.El presente Instructivo, deberd ser revisado y ajustado luego de la

implementacién del Sistema de Liquidacién Bruta en Tiempo Real y la
promulgacion de su correspondiente Instructivo.

bzl ]

Lic. Héctor Valde} Albizu

Gobernador

Instructivo-aprobado-en fecha 09 de octubre de 2007, en virtiid d& 15 establecido en el Articulo [7
de la Ley Monetaria y Financiera No. 183-02 del 21 de noviembre de 2002,

Instructivo para los Administradores de Sistemas de Pago

9




